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Introduction et Problématique

Contexte : La Surcharge Informationnelle

@ Augmentation massive de l'information ("infobésité").

Difficulté croissante a distinguer I'information fiable.

Polarisation des opinions alimentée par la désinformation. Metzger et al.
(12)

o Neécessité d'outils pour aider a I'évaluation critique.
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Introduction et Problématique

Le Probléme : Désinformation et "Fake News"

o Prolifération de désinformation, mésinformation et "fake news". Oshikawa
et al. (14); Zhou and Zafarani (22); Pescuma et al. (15)

o Impact négatif sur I'opinion publique, la confiance et la démocratie. Loth
et al. (10); Zhou and Zafarani (22)

o lllustration tragique lors de la pandémie de COVID-19. Loth et al.
(10); Chen and Shu (4); Metzger et al. (12)
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Introduction et Problématique

Un Nouveau Défi : L'lA Générative

o Emergence de I'Intelligence Artificielle Générative (GenAl).Loth et al.
(10); Chen and Shu (4)
o Création facile et rapide de contenus synthétiques réalistes. Loth et al.

(10); Willems (21); Thibault et al. (19)
@ Exacerbation de la crise informationnelle.

o Difficulté de distinction entre contenu authentique et synthétique.
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Introduction et Problématique

Le Défi de I'Evaluation de la Crédibilite

@ Manque de transparence sur |'origine et la fiabilité des sources. Metzger
et al. (12); W3C Credibility Community Group (20); Pescuma et al.
(15); Rieh (16)

o Evaluation complexe nécessitant temps et compétences spécifiques.

@ Nature multidimensionnelle de la crédibilité (fiabilité, expertise, exactitude,
objectivité, qualité, actualité). Pescuma et al. (15); Metzger et al. (12)
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Introduction et Problématique

Solution Proposée : Systéme Hybride d'Evaluation

@ Objectif : Fournir des outils (métriques, analyse sources, opinions
divergentes) pour aider |'utilisateur & développer son esprit critique.
o Approche Hybride Ahmed et al. (1) :

o Régles Logiques Prédéfinies : Encodage de connaissances explicites
(réputation source, marqueurs linguistiques) Kedzie et al. (8); W3C
Credibility Community Group (20).

o IA / Traitement Langage Naturel (NLP) : Analyse de nuances
(sentiment, cohérence, biais), adaptation Ahmed et al. (1); Loth et al.
(10); Chen and Shu (4).

o Motivation : Pallier les limites des systémes purement algorithmiques face
a la complexité et la contextualité Nabozny et al. (13).

@ Buts Spécifiques : Lutter contre infobésité, détecter désinformation,
évaluer sources, présenter métriques simplement, encourager pensée
critique, assurer tracabilité, contribuer a la transparence.
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Modélisation UML du Systéme

Acteurs du Systéme

Table — Acteurs du Systéme d’Evaluation de Crédibilité.

Acteur Description Buts Principaux
Utilisateur Personne souhaitant vérifier la crédibi- S e requé C | rapport,
lite. Fournir feedback.

Expert Personne qualifiége (config. systéme). Ajuster régles/paramétres, Analyser
logs.

Systéme Externe Source de données tierce (API, DB). Fournir données brutes, Fournir méta-
données.

Systéme Le systéme d’'évaluation. Traiter requétes, Interroger syst. ext.,

Appliquer régles/IA, Générer rapports.

L'acteur "Expert" est crucial pour la maintenance et I'adaptation continue face a I'évolution
des menaces Nabozny et al. (13); Loth et al. (10); Chen and Shu (4).
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Modélisation UML du Systéme

Diagramme des Cas d'Utilisation

UC_Hybride: Exploiter <
systéme hybride __

UC8: Mettre a jour |
régles/modeéles |

A/ Expert \

Utilisateur — ) -
fisated UC1: Soumettre requéte

\
[~ (_UC3: Fournir feedback N\

Systeme d'Evaluation de Crédibilité des sources d'information

UC4: Appliquer régles
«ncluder _ -~ >

~include» UC7: Récupérer
«include» données externes
«include» T > ~
S UC6: Calculer score
e -
UCS: Analyser via IA
«extend»

\ (Amélioration)

Sel UC2: Générer rapport
R o _ (Consulter)

Systéme Externe

Figure — Diagramme des cas d'utilisation. * Note : UC = Use Case (Cas:d'Utilisation).
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Modélisation UML du Systéme

Explication des Cas d'Utilisation Clés (1/2)

UC1 : Soumettre une requéte de vérification

But : Permettre & I'Utilisateur de demander une évaluation.

Acteurs : Utilisateur (primaire), Systéme, Systéme Externe (secondaires).
Déroulement :

@ Utilisateur saisit/colle info (texte, URL).
@ Utilisateur soumet.
© Systéme recoit et déclenche le traitement hybride.

Q Systéme présente le rapport (via UC2).

UC2 : Générer un rapport de crédibilité

But : Présenter les résultats de maniére claire.
Acteurs : Systéme (primaire), Utilisateur (secondaire).
Déroulement :

© Systéme collecte résultats (score, détails, sources...).
@ Systéme formate le rapport (structuré, lisible, explications).

© Systéme présente a I'Utilisateur.
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Modélisation UML du Systéme

Explication des Cas d'Utilisation Clés (2/2)

UC3 : Récupérer des données externes
But : Collecter informations pertinentes (contexte, vérifications).
Acteurs : Sys.(primaire), Sys.Ext. (APl Moteur Recher., LLM, «Faits»...).
Déroulement :
© Systéme identifie données nécessaires.
@ Systéme envoie requétes aux API externes Google (6, 7).
© Systémes Externes retournent données.
@ Systéme prétraite et stocke temporairement.
Points Critiques : Gestion erreurs API, timeouts, limites de taux.

UC8 : Mettre a jour les régles/modéles

But : Permettre a I'Expert d'améliorer/adapter le systéme.
Acteurs : Expert (primaire), Systéme (secondaire).

Déroulement :

@ Expert accéde a l'interface admin.

@ Expert modifie/ajoute régles ou MAJ/réentraine modéles IA.
© Expert teste les modifications.

Q Expert déploie.

) 2 o 2
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Modélisation UML du Systéme

Explication du Cas d'Utilisation Interne : UC4

UC4 : Appliquer les régles

But : Appliquer les régles logiques prédéfinies par |'Expert pour une premiére
évaluation rapide.

Acteur(s) Primaire(s) : Systéme (via UC_Hybride).

Acteur(s) Secondaire(s) : (Aucun acteur externe direct).

Relation : Inclus (‘«include»') dans UC_Hybride.

Description :

o Le systéme exécute les ‘RegleVerification' configurées sur les
‘DonneesBrutes' récupérées (issues de UCT).

@ Produit des 'ResultatRegle’ (ex : score partiel basé sur la source, détection
de langage suspect).

@ Ces résultats sont utilisés par UC6 pour le calcul du score final.
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Modélisation UML du Systéme

Explication du Cas d'Utilisation Interne : UC5

UCS5 : Analyser via IA

But : Exécuter des analyses sémantiques et contextuelles via des modéles
IA/NLP.

Acteur(s) Primaire(s) : Systéme (via UC _Hybride).

Acteur(s) Secondaire(s) : (Aucun acteur externe direct).

Relation : Inclus (‘«include»‘) dans UC_Hybride.

Description :

o Le systéme utilise les ‘ModelelA" configurés (sentiment, cohérence, biais,
NER...) sur les ‘DonneesBrutes’.

@ Produit un ‘ResultatNLP‘ contenant les analyses détaillées.

o Ces résultats sont utilisés par UC6 pour affiner le score de crédibilité.
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Modélisation UML du Systéme

Explication du Cas d'Utilisation Interne : UC6

UC6 : Calculer le score

But : Combiner les résultats des analyses pour générer un score de crédibilité
global et des métriques détaillées.

Acteur(s) Primaire(s) : Systéme (via UC_Hybride).

Acteur(s) Secondaire(s) : (Aucun acteur externe direct).

Relation : Inclus (‘«include» ‘) dans UC_ Hybride.

Description :

o Le systéme agrége les ‘ResultatRegle’ (de UC4), le ‘ResultatNLP’ (de
UC5) et potentiellement I'analyse des ‘InfoSource’ (issues de UCT).

@ Applique un algorithme de pondération ou de combinaison (défini par
I'Expert via UC8) pour calculer le ‘scoreCredibilite’.

o Prépare les ‘detailsScore' et autres informations pour le
‘RapportEvaluation' (généré par UC2).
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Modélisation UML du Systéme

Explication du Cas d'Utilisation Interne : UC7

UC7 : Récupérer des données externes
But : Collecter les informations pertinentes depuis les sources externes
nécessaires a |'analyse.
Acteur(s) Primaire(s) : Systéme (via UC_Hybride).
Acteur(s) Secondaire(s) : Systéme Externe (APl Moteur Recherche, API LLM,
API Fact-checking...).
Relation : Inclus (‘«include»') dans UC_Hybride.
Description :
o Le systéme identifie les données nécessaires (contenu URL, contexte,
faits...).
@ Interroge les APl des ‘SystemeExterne’ configurés.
@ Recoit et prétraite les ‘DonneesBrutes’ pour les analyses UC4 et UC5.

o Geére les erreurs, timeouts et limites des AP externes.
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Modélisation UML du Systéme

Diagramme de Classes
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Figure — Structure statique du systéme.

Points Clés : Orchestration i ( 9. ilité
sources externes ( SystemeExterne ), approche hybride lici ‘RegleVerificati ‘ModelelA’), rapport riche

(F
par |'Expert. Fowler (5); Larman (9).

(‘Rappor | ’
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Modélisation UML du Systéme

Synthése du Diagramme de Classes

Table — Résumé des Classes Principales et Réles.

Classe Principale

Réle / Responsabilité

Relations Clés

‘SystemeEvaluation*

‘RequeteEvaluation’

‘RapportEvaluation’

‘RegleVerification®

‘ModelelA’

‘SystemeExterne’

Orchestre I'évaluation hybride

Représente la demande de |'utilisateur

Contient les résultats détaillés de I'évalua-
tion

Applique une régle logique spécifique
Exécute une analyse IA/NLP

Accés aux données/API externes (Classe
abstraite)

Contient ‘RegleVerification’, ‘ModelelA’,
‘SystemeExterne’. Utilise ‘RequeteEvalua-
tion', ‘RapportEvaluation’.
Concerne ‘InformationEntree’, Génére
‘RapportEvaluation’.

Contient ‘ResultatRegle’, ‘ResultatNLP’,
‘InfoSource’. Associé a ‘RequeteEvalua-
tion'.

Produit ‘ResultatRegle’.
‘Expert’.

Configurée par

Produit ‘ResultatNLP‘. Configuré par ‘Ex-
pert'.

Utilisé par ‘SystemeEvaluation’. Spécialisé
en ‘MoteurRecherche’, ‘ApiLLM’, etc.
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Modélisation UML du Systéme

Diagramme de Séquence : Scénario 1 (Vérification URL)

Utilisateur

[Syseme (Facade)] [ Gestionnaie Reaudtes | [adie rybride hccks Domnes xternes | [systéme Extame 1] [Systame Exteme 2 Génératew Rapport

soumettreRequete(url)

creerRequete(url)

enregistrerRequete()
| (requet

getContenuWebiur)

| getContenuWeb(ur)

| contenuniL
rechercherinfo(motsCles|

I

appliquerRegles(donneesBrutes)
analyservialA(donneesBrutes)

calculerscore(resuitats)

K
ompilerinformations()
| roppenttuatuation :
| ropportevatuation Ll
Utilsateur Systeme (Facade) |  Gestionnaire Requétes | | Module Hybride Accés Domnées Externes | | Systeme Exteme 1 | | systeme Exteme 2 | | Générateur Rapport

Figure — Interaction pour une évaluation simple par I'utilisateur.

llustre |'orchestration, I'appel a I'approche hybride, la récupération de données externes (‘SE1', ‘SE2') Larman
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Modélisation UML du Systéme

Diagramme de Séquence : Scénario 2 (MaJ Regle Expert)

Eipert [Interface Admin Gestionnaire Regles | | Systéme de Test

modifierRegle(idRegle, logique)

validerRegle(logique)

validationOK | |

testerRegletidRegle, logique, jeuDeNonnees)

| executerTests()
resultatsTests |

mettreAjourReglelidRegle, logique),
Ecnoues]

sauvegarderRegle()
majoK
afficherErreur("Tests échoués®, resultatsTests)

[Interface Admin Gestionnaire Regles | | Systéme de Test

alt __J [Tests Reussis]

afficherMessage("Regle mise a jour")

Figure — Interaction pour la mise a jour d'une régle par I'expert (UC8).

lid le test | mais r le, et la garde.

Montre l'accés via Ul admin, la
I'importance d'un cycle de validation.
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Modélisation UML du Systéme

Synthése des Diagrammes de Séquence

Table — Résumé des Scénarios d'Interaction.

Scénario Objectif Principal Participants Clés Interaction Clé

Scénario 1 (Vérif. URL) Traiter une requéte utilisateur de A & Z Utilisateur, Fa-  Orchestration du flux : requéte -> récup. données -> analyse hybride -> rapport.
Module
Acces
Syst
Gén

Scénario 2 (MaJ Régle)  Mettre & jour une régle par 'Expert (UC8)  Expert, Interface Processus contrélé : modif -> validation -> test (avec ‘alt’) > sauvegarde.
Vi

Régles,  Syst.

Test
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Modélisation UML du Systéme

Diagramme d’Etats/Transitions (Cycle de vie d'une Requéte)

Jereer Reguate

\Soumis\

raitaritequeata() / lanceriecuparationDonnaas()

((EnTraitement | P ——— —
[ ERTreRemEnt s o nnees Recies 0/ AppliaieriegiesD> realesAppliquees() / analyserVialaQ)

160 / calculerSeoreO

ChecRecuperation() £ notifier Erreur()

back() / enrogictrorFoedhacko)

G atfcheraappart

tF eedback()

— @

Figure — Etats possibles d'une ‘RequeteEvaluation‘ Larman (9).

Etats : Soumis — EnTraitement — Analysé — RapportGénéré — [AvecFeedback]. Etat final alternatif : Erreur.
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Modélisation UML du Systéme

Synthése du Diagramme d'Etats/Transitions (‘RequeteEvaluation")

Table — Résumé du Cycle de Vie d'une Requéte.

Etat

Description

Transitions Sortantes Principales (Evéne-
ment / Action)

‘Soumis'

‘EnTraitement’

‘Analysé’

‘RapportGénéré’

‘AvecFeedback’

‘Erreur’

Requéte créée, en attente de
traitement.

Récupération données, analyses
régles/IA en cours.

Analyses terminées, score cal-
culé/en calcul.

Rapport prét pour consultation.

Feedback utilisateur regu.

Echec irrécupérable du traite-
ment.

‘traiterRequete()’ / ‘lancerRecuperation-
Donnees()' — ‘EnTraitement'

‘analyseTerminee()' / ‘calculerScore()' —
‘Analysé’
‘echec...()" / ‘notifierErreur()’ — ‘Erreur’

‘scoreCalcule()’ / ‘genererRapport()’ —
‘RapportGénéré’

‘echecCalculScore()' / ‘notifierErreur()’
— ‘Erreur’

‘fournirFeedback()' / ‘enregistrerFeed-
back()" — ‘AvecFeedback’

‘finTraitementFeedback()’ — (Fin)

‘archiverErreur()* — (Fin)
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Composants et Technologies Clés

Table : Indicateurs de Crédibilité et Analyses

Table — Indicateurs Clés et Techniques d'Analyse Associées.

Indicateur de Crédibilite Techniques d'Analyse Associées

Exactitude / Facticité Pescuma et al. (15) - Veérification via APl Fact-Checking (ClaimReview) (author?)
(Schema.org Community); Google (7)
- NER + Interrogation bases de connaissances / Moteurs recherche
Oshikawa et al. (14)

- Analyse présence/qualité citations Kedzie et al. (8)

Autorité / Réputation Source Pescuma et al. (15) - Consultation bases réputation (via régles, ex : MediaBias) W3C Credibility
Community Group (20)

- Analyse istorique source (reg'el : ancienneté domaine...)
- NER pour identifier experts/i cités Oshik et al. (14)
Objectivité / Biais Pescuma et al. (15) - Modéles Détection Biais (Politique, Genre...) Shah et al. (18); Menzner
and Leidner (11); Ba|y ctal (2)
- Analyse (ten ipul ) Ahmed et al. (1)
- Analyse diversité polntl de vue (vla infos externes)
Présentation / Qualité Pescuma et al. (15) - Analyse Cohérence (Locale/Globale) Willems (21); Barzilay and Lapata
3)
- Régles détection langage i liste Kedzie et al. (8)

- Analyse stylométrique Ahmed et al. (1)
- Détection texte généré par IA Willems (21); Kedzie et al. (8)

Actualité Pescuma et al. (15) - Régles cohérence dates
- Signalement infos obsolétes

i

Persuasion / Fallacies Pescuma et al. (15); Kedzie et al. (8) - Régles patterns (émoti ive...) Kedzie et al. (8)
- Analyse Senti (manipulation émotionnelle) Ahmed et al. (1)
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Composants et Technologies Clés

Table : Exemple Performance Détection Biais

Table — Exemple lllustratif de Performance (F1-Score) de Modéles Transformers pour
la Détection de Biais Multiples (Basé sur Shah et al. (18)).

Type de Biais BERT RoBERTa ALBERT DistilBERT XLNet
Politique 0.89 0.87 0.85 0.84 0.86
Genre 0.82 0.80 0.75 0.73 0.76
Entité 0.85 0.84 0.81 0.80 0.82
i 0.65 0.62 0.55 0.38 0.51
0.78 0.77 0.72 0.70 0.74
0.70 0.68 0.63 0.59 0.65
Sensationnalisme 0.80 0.79 0.74 0.71 0.75
Moyen (Macro) 0.78 0.77 0.72 0.68 0.73

Note : Valeurs illustratives. Perfor réelles dépend dud fine-tuning, et gestion déséquiligre

des classes (ex : Racial).
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Discussion et Questions

Merci de votre attention !

Questions ?

Dominique S. Loyer Systéme d’évaluation de crédibilité d'information



Protoype

Modélisation d'un Systéme d'Evaluation de la Crédibilité de
I'Information
Projet 1 de modélisation, DIC-9251

Dominique S. Loyer

UQAM
loyer.dominique@courrier.uqam.ca

28 avril 2025 (Présentation)

Prototype

Dominique S. Loyer Systéme d'évaluation de crédil d'information



Prototype

Interface

Systéme d'Evaluation de la Crédibilité de
I'Information

Entrez une URL ou collez du texte :

Z

Vérifier la Crédibilité

Figure — L'interface
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Prototype

| Le systéme

--- Vérification pour : This post is verified and credible. Avoid false information.... ---
Texte nettoyé (extrait) : this post is verified and credible. avoid false information....

[Simulation] Recherche de données externes pour : this post is verified and credible. avoid false i

Moo o
Données externes (simulées) : {'fact_checks': [], 'source_reputation': 'Unknown', 'domain_age_days': N
one, 'related_articles': [{'title': 'Related Story A', 'url': 'http://example.com/a'}, {'title': 'Rela

ted Story B', 'url': 'http://example.com/b'}]}

Résultats regles : {'linguistic_markers': {'sensationalism': @, 'certainty': 2, ‘doubt': 1}, 'source_a
nalysis': {'reputation': 'Unknown', 'domain_age_days': None}, 'timeliness_flags': [], 'fact_checking':
[1}

Résultats NLP (Sentiment): {'label': 'POSITIVE', 'score': 0.998832643032074}

Résultats NLP (Bias): {'score': 0.5240875482559204, 'label’': 'Low Bias Detected (Simulated)'}
Résultats NLP (NER count): @

Score global calculé : .37

Figure — Exemple 1 avec du texte
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| Le systéme 2

--- Vérification pour : http://hoax-site.org/the-truth... ---
[Simulation] Récupération du contenu de : http://hoax-site.org/the-truth

Texte nettoyé (extrait) : shocking conspiracy revealed! experts are wrong. this is a hoax!...

[Simulation] Recherche de données externes pour : http://hoax-site.org/the-truth...

Données externes (simulées) : {'fact_checks': [{'claim': 'Conspiracy theory', ‘'rating': 'False'}], 'so
urce_reputation': 'Low', 'domain_age_days': 98, 'related_articles': [{'title': 'Related Story A', 'ur
1': 'http://example.com/a'}, {'title': 'Related Story B', 'url': 'http://example.com/b'}]}

Résultats régles : {'linguistic_markers': {'sensationalism': 3, 'certainty': @, 'doubt': 1}, 'source_a
nalysis': {'reputation’': 'Low', 'domain_age_days': 90}, 'timeliness_flags': ['Source domain is relativ
ely new.'], 'fact_checking': [{'claim': 'Conspiracy theory', 'rating': 'False'}]}

Résultats NLP (Sentiment): {'label’': 'NEGATIVE', 'score': ©.9988172650337219}

Résultats NLP (Bias): {'score': 0.5322145223617554, 'label’': 'Low Bias Detected (Simulated)'}
Résultats NLP (NER count): @

Score global calculé : 0.05

Figure — Exemple 2 avec une URL connue pour un Hoax
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Prototype

Le systéme 3

--- Vérification pour : http://verified-news.com/article123... ---

[Simulation] Récupération du contenu de : http://verified-news.com/article123

Texte nettoyé (extrait) : this official report is verified and credible. all facts checked....
[Simulation] Recherche de données externes pour : http://verified-news.com/articlel23...

Données externes (simulées) : {'fact_checks': [{'claim': 'Official report facts', 'rating': 'True'}],

'source_reputation': 'High', 'domain_age_days': 1500, 'related_articles': [{'title': 'Related Story
A', 'url': 'http://example.com/a'}, {'title': 'Related Story B', 'url': 'http://example.com/b'}]}

Résultats régles : {'linguistic_markers': {'sensationalism': @, 'certainty': 3, 'doubt': @}, 'source_a
nalysis': {'reputation': 'High', 'domain_age_days': 1500}, ‘timeliness_flags': [], 'fact_checking'
[{'claim': 'Official report facts', 'rating': 'True'}]}

Résultats NLP (Sentiment): {'label': 'POSITIVE', 'score': 0.999338686466217}

Résultats NLP (Bias): {'score': 0.5220904350280762, 'label': 'Low Bias Detected (Simulated)'}
Résultats NLP (NER count): ©

Score global calculé : 0.88

Figure — Exemple 3 (sources connue)
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Le systéme a base de régles de prédicats

o Asserted

owl:Thing
Auteur
Critere de Vérification
édibilité Faible

Information Soumise
Information Vérifiée
Information Faiblement Crédible
Information Hautement Crédible
Information Moyennement Crédible
Information Source Analysée
Méthode de Vérification
Modzle IA/NLP
Régle de Vérification
Niveau de Crédibilité

Rapport d'Evaluation
Requéte d'Evaluation
Résultat Critére
Résultat de Vérification (Interne)
Résultat NLP
Résultat Régle
u

rce
Blog Personnel
Organisation de Vérification des Faits
Plateforme de Média Social
Revue Académique
Site d'actualités

Systéme Extern
APl de LM
Base de Données de Faits Vérifiés
Moteur de Recherche

Utilisateur
Expert

Figure — Les classes dans le systéme a base de régle de prédicat
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